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Staden koper varor och tjdnster for totalt ~39 miljarder kr under ar 2019?

Stadsdels-
forvaltningar

Bolagskoncernen

~16
mdkr -~ 23 mdkr

Fackforvaltningar

~13
mdkr
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Kategorifamiljer 2020 i Mnkr

4218

® Anldaggning Bygg och Mark ® Vard och omsorg

= IT och Kommunikation ® Drift och Underhall

m Avfall och Sanering m Maltider och livsmedel
® Anlaggningsmateriel ® Forbrukningsmateriel
® Logistik ® Kommunikation

= Medborgarutveckling ® Litteratur

..

® Lokal och FM

® Externa tjanster

= HR

m Resa och Konferens

m Maskiner och Fordon



Stockholms stads it-verksamhet

Standardiserad modell for
paketering av it

Servicedesk
Verksamhet

Arbetsplats
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Verksamhetsapplikationer och Tjsnst
e-
hanter

ing

forvaltning

Mellanprogramvara (Middleware)

Infrastruktur och drift

Plattformar/infrastruktur
Natverk

F--4 Stockholms
1@ stad



Avtal inom it-omradet Majoriteten av stadens centrala
it-leverans ar utlagd pa

- inkapsenhetens uppdrag entreprenad och kdps som

tjanst fordelat pa flera olika
avtal och leverantorer.

GSIT FoB GSIT SPV SIKT

Servicedesk Tjansteleverans Systemdrift och Forsorjnings-
Arbetsplats Servicedesk systemforvaltning strategi
Server- och applikationsdrift Arbetsplats Mellanprogramvara

Telefoni Etablering av
kategoristyrning it

”Funktionsupphandling” Produktleverans
Klienter Drifttjanster for
Kringutrustning datakommunikation

Ramavtal med fornyad Natverk
konkurrensutsattning

_ _ Moderniseringen av
Programvaror & licenshantering sociala system
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Vad ar problemet med molntjanster?

Och viktiga begrepp.

« USA: s lagstiftningar Cloud act och Foreign
Intelligence Surveillance Act (FISA), avsnitt 702.

» Grundlaggande rattigheter i EU-stadgan

« GDPR

» Schrems |l — privacy shield inte adekvat skydd

* EU — kommissionen

» Europeiska dataskyddsstyrelsen (EDPB)

— Vagledning
— Standardavtalsklausulerna
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Forst...

Vi pratar egentligen inte om "moln” har, vi pratar om tredjelandsoverforingar av
sekretessbelagd information (OSL) och (framfor allt) personuppgifter (GDPR).

Ramverk vid anskaffning

Hur langt maste vi ga? Ar t.ex. en IP-adress en personuppgift och en olaglig Dokt
overforing? Vissa tolkningar av lagen ger i praktiken orimliga effekter.

"Ar vér anvéndning av Android och iPhone i var verksamhet olaglig?”

%E Stockholms
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Laget i Stockholms stad (mycket forenklat beskrivet)

« Pedagogisk verksamhet ’]‘ Vill behalla
&

] Office 365

of | @
Skype for

« Ovriga férvaltningar och bolag Ouon oo B s Vill ha!!!

VE| xH

Word 2016 Excel 2016

Ng

OneNote 2016
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Max Schrems och Non Of Your Business

None of your business (NOYB) ar en privacy-organisation som drivs av den Osterrikiske advokaten
Max Schrems.

Har lett till Schems | och Schrems || (EU-domstolen C-311/18)

At its core, this case is about a conflict of law between US surveillance laws which demand
surveillance and EU data protection laws that require privacy.

Citat fran NOYB:
"While it is politically clear that there will be no new "Privacy Shield” or "Safe Harbor” in the near
future, many companies seem to continue to bury their heads in the sand.”

"Even many lawyers and “experts” ignore the clear statements of the CJEU and claim that everything
is fine as long as one enters into Standard Contractual Clauses ("SCCs”) with the data recepient — a
complete misjudgement of the situation, which can cost companies dearly.”
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Hur ska varje offentlig aktor kunna sakerstalla att allt gors ratt?

- Offentlig sektor i stort famlar i morkret...
- Hur ska vi ta oss ur detta (vilkken ar vagen framat i vart digitaliseringsarbete)?
- Hur sakerstaller vi efterlevnad av GDPR?
- Forstar vi ens var problemen finns?
- Hur ska vi hantera vara leverantorer?

- Hur ska vi kravstalla i vara upphandlingar?

-4 Stockholms
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Leverantorsmarknaden

Vi tycker it-driftsutredningen

Oppnar upp for att man kan Det ar fullt lagligt att anvénda
anvanda vara tjanster. Vi bygger vér? _tjérlster. Las véra avtal. Vi
serverhallar i Sverige och snart séljer ingen data vidare etc.

kommer EU att |0sa detta.

k/ —_

n .
[ Microsoft Men X, Y, Z da?! Men X, Y, Z d&?!
Ja, jo... Oh, va?
=8l Stockholms
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Vagen framat?

En av fem saker kan/maste handa (eller?)....

EU andrar sin lagstiftning

USA andrar sin lagstiftning

Leverantorerna andrar sina foretag

och/eller leveransmodeller

4. Vi valjer konkurrerande tjanster och/eller
utvecklar i egen reqi

5. Vi slutar digitalisera offentlig sektor pa

detta satt

@h =

Just nu befinner vi (offentlig sektor) oss i ett slags limbo i vdntan pa att "nagot ska hénda”.

zggckholms



Vad har hant efter Schrems I1?

Europeiska Dataskyddsstyrelsen
Lamnat rekommendationer avseende bedémningen av éverforing till tredje land. Slutlig version (2.0) faststalld 18 juni 2021.

EU-kommissionen
Nya standardavtalsklausuler (som i vissa fall kan anvandas vid dverforing till tredje land) antagna 4 juni 2021

Saker och kostnadseffektiv it-drift — rattsliga forutsattningar for utkontraktering (SOU 2021:1)
Delbetankande fran It-driftsutredningen, 15 januari 2021.
Tva skarpa lagférslag som foreslas trada i kraft den 1 januari 2022.

Skatteverket/Kronofogdemyndigheten — Beslut och PM (2021-05-03)
Avstar att anvanda Teams

IMY:s forhandssamrad om Azure AD och Teams — Stockholms stad (2021-06-02)
Rad: Infér inte tjansterna Azure AD och Teams

-4 Stockholms
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Tredjelandsoverforing av personuppgifter — hur ska vi §E8°k“°'"‘s
kravstalla?

Juridiska och praktiska utmaningar vid upphandling




Problemstallningen eller rattare sagt problemstaliningarna

Dataskyddsforordningen (GDPR)
Som personuppgiftsansvarig ansvarar varje verksamhet for att varje behandling av

personuppgifter ar laglig.

Utgangspunkt ar att dverforing av personuppgifter till tredje land ar otillatna (dvs. utanfor
EU/EES).

Undantag medges t.ex. nar jurisdiktionen dar mottagaren ar belagen anses erbjuda en adekvat
skyddsniva, uppgifterna omfattas av ett lampligt instrument for dverféringen eller ett uttryckligt
undantag ar tillampligt.

Offentlighets- och sekretesslagen (OSL)

Innan verksamheten gor sekretessreglerade uppgifter tillgangliga for en leverantor, maste Staden
bl.a. analysera om detta innebar ett rojande av uppgifter i den mening som avses i offentlighets-
och sekretesslagen.
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Overforing av personuppgifter till tredje land (GDPR)
Vad omfattas i begreppet overforing?

Lagring/faktisk overforing till tredje land.

Uppgifterna blir tillgangliga for nagon i tredje land.

Aven risken for att den som behandlar personuppgifter kan behdva tillhandahélla
uppgifterna till ett tredje lands stat, myndighet eller motsvarande behover
beaktas. Det kan t.ex. galla om en leverantor/personuppgiftsunderbitrade ags av
bolag med sate i tredje land.

--4 Stockhol
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Overforing av personuppgifter till tredje land (GDPR)

Adekvat skyddsniva — Bestams av EU-kommissionen

Lander som idag anses ha adekvat skyddsniva:

Andorra Argentina
Bailiwick of Guernsey Faroarna

Isle of Man Israel

Japan Jersey

Nya Zeeland Schweiz
Uruguay Storbritannien

Kanada, om deras lagstiftning for skydd av personuppgifter i privat sektor ar tillamplig pa
mottagarens personuppgiftsbehandling.

-4 Stockholms
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Standardklausuler (Standard Contractual Clauses, SCC)

* Nya standardavtalsklausuler antagna 4 juni 2021 av EU-kommissionen
« Tillagg till personuppgiftsbitradesavtal och instruktioner.

 Klausulerna far inte andras, men tillagg kan goras.

* Problem: Binder endast avtalsparterna och inte ett lands myndigheter.

— Klausulerna maste i det enskilda fallet ge en skyddsniva som ger en "vasentligen
likvardig skyddsniva” for registrerade som den som finns i unionen. Andra lampliga
atgarder kan vara nodvandiga

-4 Stockholms
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Overforing av personuppgifter till tredje land (GDPR)

Vad kan goras?

Europeiska Dataskyddsstyrelsen (EDPR) har kommit med rekommendationer:
Recommendations 01/2020 on measures that supplement transfer tools to
ensure compliance with the EU level of protection of personal data

- Innehaller 6 steg

Recommendations 02/2020 on the European Essential Guarantees for
surveillance measures
- Innehaller 4 principer

Stockholms
stad
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EDPBs 6-stegsprocess

1. Ta kontroll dver tredjelandsoverféringarna, kartlagg och forteckna

2. ldentifiera vilka verktyg som anvands. Ex. beslut fran EU-kommissionen om
"adekvat skyddsniva” eller standardavtalsklausuler?

3. Bedom om mekanismen ger ett vasentligen likvardigt skydd som det som
garanteras inom EU

4. Kompletterande skyddsatgarder bedoms och faststalls. [Avtalsmassiga,
organisatoriska och tekniskal]

Vidta alla steg som behdvs for att implementera effektiva kompletterande atgarder

Utvardera med jamna mellanrum utvecklingen i det tredje landet till vilket
persondata har overforts

-4 Stockholms
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Overforing av personuppgifter till tredje land (GDPR)

De 4 principerna
A. Processing should be based on clear, precise and accessible rules.

B. Necessity and proportionality with regard to the legitimate objectives pursued
need to be demonstrated.

C. An independent oversight mechanism should exist.

D. Effective remedies need to be available to the individual.

-4 Stockholms
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Personuppgiftsbehandling i tredjeland

Finns
lamplig

Finns
adekvat

Finns
tredjelands-

Kartlagg

pﬁresr?annudﬁﬁgaf overforing? Ja skyddsniva i Nej skydds- Nej
landet? atgard?
Nej Ja Ja
|
Ja
A . Ar
Ar likvardig Finns kom- landets skydd
Ja skyddsniva <«— Ja pletterande <+— Nej <«

vasentligen

uppnadd? atgarder?

Nej Nej
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Arbetsgang Sarskild Provning

Motsvarar relevanta steg enligt EDPB "Recommendations 01/2020 on measures that supplement transfer tools to
ensure compliance with the EU level of protection of personal data”, vikket aven Stadens egen rekommenderade

process baseras pa.

Dokumentera
Analys Inhamtad info Analysera (Utvardera Vardera och riskbedom (TIA)
(Kravspecifikation) anbud) e Personuppgifternas klassning (inkl.
Stallda fragor till huwudleverantér: e Beskrivna tekniska, ev. kansliga, OSL, etc.)
e Sker, eller finns risk for att det kommer att organisatoriska och e Tilifallig/lopande Overforing
ske, 6verforing av personuppgifter till tredje kontraktuella atgarder e Finns avtal med EU om adekvat
land? e Huwdleverantérens och sakerhetsniva?
e Nyttjas ev. underbitraden? Vilka juridiska underbitrddens nationella ~ ® Om aval inte finns, kan SCCs
personer? Deras juridiska hemvist (land)? lagstiftning (kan ev. tillampas? _
e Kommer personuppgifter att ndgon gang, i paverka dataskyddsnivan e Utgor de tankta tekniska och
nagot sammanhang, for nagon individ i forhallande till GDPR); qrganlsatorlska skyddsatgarderna
finnas tillgangligt i klartext? extern juridisk tilsammans med SCC adekvat

e Om dwerforing sker, vilka kompetens skyddsniva?
skyddsmekansismer anvander leverantéren e Om inte, vilka andrg kon_traktuoell?,
(kontraktuellt, tekniskt, organisatoriskt)? tekniska och organisatoriska atgarder

e Pailket satt anses skyddsmekanismerna Gap nationell foreslas och kan g?oanses uppna
utgdra en nivd som motsvarar GDPR lagstiftning / GDPR adekvat skydd.snlr\)/a.
(adekvat dataskydd)? e Kvarvarande risk?

ey
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Ta fram
forslag till
rekom-
mendation

* Diskussion av

analysunderlag
och utkast till
rekommendation
(iterationer).

e Overlamna

rekommendation
till Operativ

Styrgrupp.
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