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Cyberangreppen 6kade 2023
PUBLICERAD IDAG 16:45
Cyberangreppen mot svenska myndigheter och organisationer har fordubblats

jamfort med farra aret, visar MSB:s arsredovisning av it-incidentrapporter.

De totala rapporterade incidenterna under 2022 och 2021 var ungefar lika
manga som 2023, men da var systemfel eller misstag vanliga orsaker. Nu dr det
cyberangrepp. Okningen handlar i huvudsak om éverbelastningsattacker.

Enligt Bjuvs kommuns tillférordnade kommundirektor har den ryska hackergruppen inte
kravt nagra pengar. Hér honom berétta mer i klippet. Foto: Josefine Krischausky/SVT

Rysk hackergrupp hotar Bjuvs
kommun

UPPDATERAD 27 FEBRUARI 2024 PUBLICERAD 27 FEBRUARI 2024

Bjuvs kommun hotas av den ryska hackergruppen Akira — som nyligen
utfort flera cyberattacker mot svenska myndigheter och foretag.
Hotet handlar om att offentliggdra kansligt material men enligt
kommunledningen har det inte riktats nagra krav fran hackergruppen.

/ SORMLAND

4 kan patlentuppgifter | Sorml

videoklippet. Fota: SVT

Efter hackerattacken mot Region

Sérmland - gar upp i stabslige
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It-attacken mot
raddningstjansten i Jamtland
fortsatter - forsok har gjorts
tidigare
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120 myndigheter drabbade av it-
attack - tiotusentals anstallda

paverkade
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Efter hackerattacken har ett stort antal journaler férsvunnit i Vellinge kommun. De havdar
dock att det i nuléget inte &r nagon fara for patientsakerheten. Foto: Jessica Gow/TT Arkiv

Prory5ka hackare tar pa s'Q Fyraregioner i stabslage efter
attacker mot svenska
myndigheter

UPPDATERAD 5 MARS 2024 PUELICERA

hackerattack

Eskilstuna kommun utsatt for
misstankt it-angrepp

LNU:s personalsystem ligger

nere efter IT-attack

UPPDATERAD 25 JANUARI 2024 PUBLICERAD 22 JANUARI 2024

Efter hackerattacken i Vellinge:
Journaler sparlést borta

SVE NYHETER

Personalen pa Linnéuniversitet kan andas ut — deras januariléner
kommer att betalas ut i tid, trots den stora attacken som har golvat
universitetets IT-system.

Nyheter ° Lokalt v Men andra tjinster som exempelvis sjukskrivningar gar inte att
anvanda for tillfallet.

SVT

/ IT-ATTACKEN MOT TIETOEVRY
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It-attacken mot Tietoevry

Hackergruppen Akira har genomfort en omfattande
cyberattack mot den finska IT-leverantéren
Tietoevry januari 2024.

Lénesystemen hos 120 myndigheter har slagits ut,
flera Regioner och kommuner har fatt problem med
sina IT-system och aven privata foretag har
drabbats.
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"Effekterna av en cyberattack kan fa liko L

stora konsekvenser for samhallsviktigo
funktioner och kritiska [T-system som eft
konventionellt vipnat angrepp.”

FORSVARSMAKTEN



BEREDSKAP

TEXT & JURIDIK: ERIK OLSSON, KRISTIAN PEDERSEN
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En modell fér sve
férsdriningsbered

Ett stark
vid héjd »

2022/23:45

Vissa fragor om hilso- ocl
forsorjningsberedskap

Regeringen dverliimnar denna propositi

Stockholm den 19 januari 2023

Ulf Kristersson

Ankarh
(Socialdcpartf

Arbetsratten under krig och krigsfa

Starkt konstitutio

Kraftsamling

Inriktningen av totalforsvaret
och utformningen av det civila forsva

Ds 2023:34

Livsmedelsbheredskap fér en ny tid

En ny beredskapssekto

— for dkad farsorjningsberedskap

Delbetinka

ndring

Utredningen om

ingsberedskap

clohal 20
Stockholm 2024

Regeringens proposition
2023/24:60
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En telesamverkansgrupp for fredstida kriser ¢
hojd beredskap

Regeringen dverlimnar denna proposition till riksdagen

Stockholm den I8 januari 2024

Ulf Kristersson

Erik Slottner
(Finansdcpartementet)

Propositionens huvudsakliga innehall

1 propositionen foreslds att cn myndighet ska fa besluta att vissa al
ska vara skyldiga att inom beredskapsscktomn for clektroniska
munikationer delta i totalforsvarsplancringen och i plancring och
ordning av atgiirder infor cller vid fredstida krissituationer. Myndig]
ska vidare fi besluta att samma krets av aktorer ska vara skyld
genom samverkan stodja arbetet for att aterstilla infrastrukture
clck a k i i | g till hindelser vid fres
krissituationer cller hdjd beredskap.

De nya reglemna foreslas trida i kraft den 1 maj 2024

STATENS OFFENTLIGA.
UTREDNINGAR

S0U 2024:1%

il

@ Regeringen

Kommittédirektiv

Kommuners och regioners g
fredstida kriser och hojd ber:

Beslur vid regerings: ntrig

Sammantattning

En sirskild utredare ska gira 0

Utre:

krisledning

iy .
@ Regeringen

. 2022:72

Kommittedirektiv

Okad férsérjningsberedskap fér varor och tjdnster fran indu

antrade den

Beslut vid regeringssams

Sammanfattning

kild urredare ska ka vilka varor och finster i Sverig]

visentlig berydelse fir upprir det av ktig; verksan

diir allvarliga konsekvenser | Gvrige riskerar att uppsti om varan

inte tillgangliggtrs.

Sytre art stirka Sveriges f en nddvindi

ng och dirigenom sikerst Il samhillsviktiga

fredstida krissituationer, hijd beredskap och yrerst i

Utredaren ska bla.

+  analysera ansvarsfrdelningen mellan mynd

- firesli uriikar samhillsuppdrag avseende industrif

och certifie

*  utreda regeringen

lighet att beslura om dllEillige miljoll

samhillsy erksamher,

*  lamna nodviindiga forfatmingsforslag,

Err delberinkande ska limnas senast den 30 december 2022 der

m ud foor sambillsvikig verksamber.

avser uppdr.

delar av uppdraget ska redovisas senast den 31 okeober 2024,

hiindelser i fredstid, eller reglh

ner och

n om ledningsansvaret hos

er under hijd beredskap, och vi

behov foresla

ity .
@ Regeringen

Kommittédirektiv

Okad beredskap fd
av vattentjanster

Beslur vid rege

Sammantattning

En sarskild utredare

la forinc

leverera vattentjinst

krig samr utifrin de o

Utredaren ska bla

Stackholm 202

za behoy

nsvarsfordelnir

Nya regler om cybersakerhet

Delbetinkande av Utredningen om
genomfirande av NIS2- och CER-direktiven

STATENS OFFENTLIGA
UTREDNINGAR

S0U 2024:18

STATENS OFFENTLIGA
UTREDNINGAR

S0U 2024:8

r att stirka va-huvudmannens beredskap a
Joks

v en firsin

ndelse av ko d

leverera
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INSYN OCH INVENTERING LOKALISERING UPPRATTHALLANDE

OMSTALLNING ORGANISATION OVNING



VASENTLIG ANDRING

TEXT & JURIDIK: KRISTIAN PEDERSEN, ERIK OLSSON
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COUR DE JUSTICE
DE LUNON \




HYRA, BYGG (OCH EN COCA-COLA)

TEXT & JURIDIK: ERIK OLSSON, KRISTIAN PEDERSEN
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KONKURRENSVERKETS TILLSYN

TEXT & JURIDIK: KRISTIAN PEDERSEN, ERIK OLSSON
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KONKURRENSVERKETS TILLSYN

TEXT & JURIDIK: KRISTIAN PEDERSEN, ERIK OLSSON
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Advokatfirman Kahn Pedersen

www.kahnpedersen.se



