Cybersakernet - hur sakrar vi
Sverige tillsammanse

SOI ARSKONFERENS 2024

nowit



‘w:é ‘ / ............. KRIMINALROMAN

£ R -
& - uEP KARLINa
w . SCHWATRZ
4 : oiors ‘

scuwﬁsRAz DF?THRILLER = "‘ W Ly |

NYEKIJRNE  SE p $

knowit

Asa Schwarz

« Affarsutvecklingschef, Knowit
Cybersecurity & Law

« Styrelseledamot, Precise Biometrics
& Enea

« 25 ars erfarenhet av Cybersakerhet

« Forfattare av spanningslitteratur



Agenda

En av de viktigaste delarna i delarnai trygga vara
digitala infrastruktur ar att upphandla sakra och
trygga tjanster och system. Men vilka ar det som
forsdker ta sig in i vara system och vad kan man
gora som inkopare for att minska risken?2

knowit

Vad ar cybersakerhete
Sverige

Varlden: Komplex digitalisering, deskriptiv teknik
och tredjepartsrisker

Varlden: Vilka ar angriparnas
Vad kan handaz¢

Omfattande ny lagstiftning (NIS2 , Al-férordningen
etc)

Standarder och certifieringar forenklar
upphandling

Optimera/minska kostnaden for sakerhet

Praktiska tips



Imagine Al Art

s U _ V ad a r Knowit
cybersakerhete

* Tillganglighet

* Riktighet

» Konfidentiell

 Informationssakerhet / It-
Sakerhet




Sve rlge knowit

Sverige ar:

nr 2 pa Global Innovation Index

nr 3 pa listan dver mest digitala lander i Europa (DESI)
nr 16 (26, 32) plats pa Global Cybersecurity Index (GCI).

* Flest lonsamma start ups per capita efter Sillicon Valey.
* Vann Locked Shields 2021 + 2023 é\g



Sverige

Det har ska
fungera
varje dag

« 21regioner
o 290 kommuner

« 458 myndigheter, varav 249 ar
statliga forvaltningsmyndigheter

« [ Polisregioner

« 45 flygplatser som mojliggor ca.
367 000 landningar, med ca. 36
miljoner passagerare

« (Ca.1200 vardcentraler och ca.
90 sjukhus med omkring 13
miljoner vardbesdk

« Cal6 miljarder pastigningar i
kollektivtrafiken

1200106 foretag

Ca. 140 elbolag som mojliggor
svenskarnas elforbrukning om 15MWh
per invanare och ar

Ca. 600 teleoperatorer som bla
tillhandahaller ca. 13,5 million
internetabonnemang

Ca. 2400 finansbolag och ca. 3
miljarder kortkdp pa arlig basis

Ca. 1750 vattenverk som forser varije
invanare med 60 liter vatten per dygn

Ca 160 dagstidningar, 340 minuters
mediekonsumtion per person och
dag

knowit
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Gartner Top 10 Strategic
Technology Trends 2024
1. Alas Partner: Al Trust, 2. Be Safe: Continuous 3. Protect the Future:
Risk and Security Threat Exposure Sustainable Technology
Management (AITRISM) Management (CTEM)

/’

Developer-Driven Self-Service: Platform Engineering \
Accelerate Creation: Al-Augmented Development

Tailor Your Tailor's Work: Industry Cloud Platforms
Optimize Decision - Making: Intelligent Applications

Power AND Responsibility: Democratized Generative Al

© © N ® o A

Push the Pioneers: Augmented Connected Workforce

\ 10.  Buyers With Byte(s): Machine Customers /
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Data skapad,
Sparad, kopierad,
och konsumerad
| hela varlden®

*in zettabytes from 2010 to 2020, with forecasts
from 2021to0 2025

© Statista 2023 &

Show source @




European Parliament

< All Open Letters

Pause Giant Al Experiments: An Open
Letter

We call on all Al labs to immediately pause for at least 6 months the
training of Al systems more powerful than GPT-4.

Add your
signature
b __________________—

OCTOBER 30, 2023

FACT SHEET: President Biden
Issues Executive Order on Safe,
Secure, and Trustworthy Artificial
Intelligence

» STATEMENTS AND RELEASES

33709

March 22,2023

EU AI Act: first regulation on artificial
intelligence

Society Updated: 14-06-2023 - 14:06
Created: 08-06-2023 - 11:40

The use of artificial intelligence in the EU will be regulated by the Al Act, the world’s first comprehensive Al law.
Find out how it will protect you.




Disruptiv teknik knowit

Artificiell intelligens Nya medarbetare

Arbetsgivarna uppskattar att ca 44%

av medarbetarnas kunskaper Ny Orgaﬂ IS&TIOI’]GI’

kommer att behdva forandras

kraftigt.

/The Future of Jobs Report 2023 N y -t e kn | k

Nya metoder

Nya risker

= Helt ny iInput till sakerhetsarbetet



Varlden

Vilka ar
angriparnae

S
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Figure 13.Threat actor Varieties in
breaches (n=2489)

Verizon DBIR, 2023



Sikerhetspolisen

Ett flertal lander genomtor
cyberangrepp mot Sverige

x Sakerhetspolisens arsbok

Angriparna knowlt

« Langsiktig agenda

Information och forberedande arbeten for
angrepp

« Flest angrepp: Ryssland och Kina

« Underrattelsetjanster, bolag, universitet

« APT:er = Advanced Persistent Threat



Angriparna knowlt

En av varldens storsta

7 cwA [
s
Lo Nordkorea Sea of Japan
_‘_/_/
Sydkorea NELE]Y
Gula havet Kartdata ©2021 SK telecom

Nordkorea

Land i Ostasien



Angriparna knowlt

Det finns andra satt att
kontrollera svensk teknik och
iINnnovation.

FOI MEMO

Projekt/Project Sidnr/Page no
Kinesiska bolagsforvirv 1 Sverige: en 1 (19)
kartliggning

Projekthummer/Project no  Kund/Customer
B12521 Utrikesdepartementet
FoT-omrade
Inget FoT-omrade
Handldggare/Our reference Datum/Date Memo nummer/Number
Jerker Hellstrom 2019-11-27 FOI Memo 6903
Oscar Almén
Johan Englund

Kinesiska bolagsforvarv i Sverige: en kartlaggning




Vet du vilka som ager bolagen som
du upphandlar varor och tjanster
ifrane

..0ch vilka som ager dem som ager dem som ager deme

nowit



Varlden

Vad kan handac<

©



Vad kan handae knowit

Nar kriget kom nara
Arsrapport it-incidentrapportering 2022

3. Fordelning av inrapporterade orsaker till it-incidenter 2022

Okant 12 % Angrepp 12 %
RN

Ovrigt 8 %

urhandelse 0 %

* Allt ar inte bara hackerattacker Misstag 26 %

och antagonister

Systemfel 41 %




Attacker mot Ukraina sedan 2014

- Ej fullstandig

2014 May - Presidential Election Attacks

2015 December - Power Grid Attack

2016 December - Power Grid Attack

2017 July - NotPetya: Energy, Financial & Public Sector

2018 July - “VPNFilter” Attack on Chlorine Distillation System

2022

January
- “WhisperGate” Wiper Attacks: Private, NonProfit & Public Sector

- Defacement of Government Websites
- Attempt to Compromise a Foreign Government Entity

Feburary
- Spear Phishing Email Targeting Employee: Energy sector

- Coballt Strike, GrimPlant and GraphSteel Malware in Fake Translation Software

- Large DDoS Attack on Websites: Financial & Public Sector

- Attacks on Ukraine Government and Other Institutions: Military Sector, Energy,
Financial, Transport, Healthcare, Education

- DDoS Attack on Websites: Financial & Public Sector

- “HermeticWiper / FoxBlade” Malware Attacks: Financial, Private & Public Sector
Etc...

knowit

CyberPeace
Institute
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L everantorsberoenden

17 7-incidenten

JL o -
Region Inel"d
Stockholm

Region Stockholm Inera AB Medhelp AB Medicall Co Ltd Voice Integrate Nordic
Region Sérmland
Region Varmland




Nar manga ar
beroende av en

Leverantorsberoenden

Nagra exempel pa drabbade:

» Anticimex

» Filmstaden

« Granngarden

* Loomis

* Mediq

« Munters

 Primula/Statens servicecenter

« Region Blekinge, Sormland,
Uppsala, Vasterbotten

o Swedavia

« Vellinge kommun

knowit






Vet du vilken sakerhet dina
leverantorer hare

..och vilken sakerhet de som levererar till dem som levererar
till dem som levererar till dem hare

nowit



Omtfattande och
Ny lagstittning

A
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The Digital Decade 2020-2030

Ambitiosa mal som ska nas
med hjalp av

= Vagledande principer
= Regelverk
= Finansieringsprogram

= [nternationella samarbeten

Kalla; EU-kommissionen, https://digital-strategy.ec.europa.eu/en/policies/europes-digital-decade



https://digital-strategy.ec.europa.eu/en/policies/europes-digital-decade

Lagstiftning Knowit
Nya och uppdaterade regelverk

Data Governance Act General Data

Al Act (AIA) Data Act (DA) Protection Regulation
(DGA)

(GDPR)

Digital Operational Cyber Resilience Act

Med flera...
Resilience Act (DORA) (CRA) ed flera




Ny lagstiftning knowit

| blickfan get Okad omfattning* Exempel pa forandringar

NIS2

= Alla kommuner med undantag = Storre fokus pa styrelse och

for kommunfullmaktige ledningens ansvar

= Samtliga regioner med - Hogre krav pa sakerhet och
undantag for regionfullmaktige rapportering

= Samtliga myndigheter med = Sakerhet for leverantorskedijor
vissa undantag. och leverantorer

*Delbetankande av Utredningen om
genomforande av NIS2- och CER-direktiven.



Verksamhets-
ledningssystem

Ny lagstiftning

Vikten av ett ledningssystem (med olika inriktningar)
Kvalitet, miljo, cybersakerhet

Dokumenterade processer och standiga forbattringar
Mycket lattare hantera kravbilden

Cybersakerhet t ex ISO 27001+ 27002

Nya lagkrav

Verksamhets och teknikspecifika standarder

Bade upphandlande verksamhet och leverantor
Enhetligt sprak och kravbild i hela kedjan

Certifieringe

knowit



Hur sjutton ska jag
som inkopare
Kunna allte



knowit

Jurister
InkOpare Leverantorer

Verksamhetsutvecklare T

Cybersakerhet ar
Ekonomer ett tea m a rbetel Verksamhetsspecialister

Kommunikatorer Sakerhetsspecialister



Vac

driver

KOS

‘nadere

knowit

= FOr hoga sakerhetskrav
= Ejanpassade sakerhetskrav

= FoOr laga sakerhetskrav som resulterar till incidenter
och/eller sanktionsavgifter

= Sakerhetskrav stalls efter inkop

- Hitta pa egna krav istallet for att arbeta med
Standarder

Ett bra forarbete leder till kostnadseffektiv sakerhet.



knowit

Atttankapavid T
upphandling

Lagstiftninge

Alla intressenter:

» Leverantdrere (agare, beroenden)
+ Tillsynsmyndighetere

Vilka analyser kravse

Ta hjalp av sakerhetsstandarder

« P& verksamhetsniva ex ISO 27001
« P& produkt eller tjanst, t ex NIST SP 800-82
o Certifiering?
« Tankpasakerhetihela livscykeln

= Hur ska du folja upp att kraven faktiskt fyllse
» Avtalracker inte
» Revision och egna tester
» Tredje part



NI ar en viktig
ousselbit i vart

forsvar %

nowit



Vill du veta mere knowit

O

f# _ - Organisa-
: P é

O 5 tion

Utforma &

S1S

Kostnadsfri radgivning Informationssakerhetse  The European Union Svenska institutet for Sakerhetspodcasten Facebook:

for systematiskt Stod for systematiskt Agency for Standarder Sakerhetsbubblan
informationssakerhetsa  arbete med Cybersecurity (Enisa)

rbete informationssakerhet i

organisationer
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Folj mig garna pa Linkedin!
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