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Agenda

Behoven av sakerhetsskydd i upphandlingar

* Forandrad omvarld, behov av resurser,
kompetens m.m.

Sakerhetsskyddslagen

» Syfte och tillampningsomrade,
sakerhetsskyddsanalys m.m.

Sakerhetsskyddad upphandling (SUA)

 Sarskild sakerhetsbedomning,
sakerhetsskyddsavtal, forfaranden m.m.

Tillsyn

* Vilka tillsynsmyndigheter finns, vad kan handa
om man bryter mot sakerhetsskyddslagen



Behoven av sakerhetsskydd i upphandlingar

* Vasentligt forsamrat sakerhetspolitiskt lage.

« Okad risk for olovlig underrattelseverksamhet, sabotage,
terrorism med mera medfor ett 6kat behov av kontroll over
vara externa beroenden.

* Risk att leverantorer av kritiska varor och tjanster
kontrolleras av antagonistiska krafter.

» Okade krav pa sikerhetsskydd i upphandling.

* Granskning Transportstyrelsens IT-upphandling 2017 (Ds 2018:6)
* Brister i hantering av skyddsvarda uppgifter

* Okunskap, eftersatt sakerhetshantering, orealistisk tidplan for
upphandlingen (SUA 2017 — UHM frageservice)




Sakerhetsskyddslagen

Vem giller lagen for, dvs. vem ansvarar for siakerhetsskyddet (1 kap.

18)?

- Den som till nagon del bedriver verksamhet av betydelse for Sveriges
sakerhet eller omfattas av Sveriges internationella atagande om
sakerhetsskydd

Vad avses med sdkerhetsskydd (1 kap. 2§)?

- Skydd av sakerhetskanslig verksamhet mot spioneri, sabotage,
terroristbrott m.m. som kan hota verksamheten samt skydd av
sakerhetsskyddsklassificerade uppgifter.

Vad avses med sdkerhetsskyddsklassificerade uppgifter (1 kap. 2 §
andra stycket)?

- Ror sakerhetskanslig verksamhet och darfor omfattas av sekretess
enligt offentlighets- och sekretesslagen (OSL)

Sakerhetsskyddsforordningen — kompletterande bestammelser




Sveriges Sakerhet

e Sveriges yttre sakerhet
 territoriell suveranitet, politisk sjalvstandighet

Sveriges inre sakerhet
* demokrati, rattsvasende, brottsbekampning

Nationellt samhallsviktig verksamhet
* nodvandiga for samhallets funktionalitet

Verksamhet av betydelse for Sveriges ekonomi
» Uppratthalla betalningsformaga, finansiell stabilitet

Verksamhet som kan generera skada pa annan
sakerhetskanslig verksamhet




» Sakerhetsskyddsanalys
* Grunden for sakerhetsskyddsarbetet.
* Forekommer det sakerhetskanslig verksamhet hos o0ss?

e Om svaret ar ja, vilka delar av verksamheten ar
sakerhetskansliga och ur vilka perspektiv?

e Sakerhetskanslig verksamhet anmals till
tillsynsmyndigheten

» Sakerhetsskyddsplan

Sa ker.hEtSSkyddsa nalys e Ska framg3 vilka sdkerhetsskyddsatgirder som vidtas,
och sakerhetsskyddsplan vem som har ansvaret och nar respektive atgird ska
vara genomford.

* Behov av resurser, ansvarsfordelning, organisation,
utbildning, 6vning samt rutiner och bestammelser ska
sarskilt framga.

 Viktiga underlag for att bedéma om det finns behov av att
genomfora sakerhetsskyddade upphandlingar.




Sakerhetsskyddsatgarder

A S A - Informationssakerhet ska forebygga att
» sakerhetsskyddsklassificerade uppgifter obehorigen rojs, andras,

W&'T'i gors otillgangliga eller forstors samt skadlig inverkan i ovrigt.
b
" o )

g.:v‘ i Fysisk sakerhet ska forebygga att

i PRI T sncli 3
» - ""'!"’5‘.5}3%. * obehdriga far tilltrade till sakerhetskansliga omraden, byggnader
il ~ ' m.m. och forebygga skadlig inverkan

Personalssdkerhet ska forebygga att

* personer som inte ar palitliga fran sakerhetssynpunkt kan delta i
sakerhetskanslig verksamhet.

e Dessutom sakerstalla att de som deltar i sakerhetskanslig
verksamhet har tillracklig kunskap om sakerhetsskydd.



Olika slags
sakerhetsklasser

Sakerhetsskyddsklassificerade uppgifter

1. kvalificerat hemlig --- synnerligen allvarlig skada
2. hemlig --- allvarlig skada

3. konfidentiell --- inte obetydlig skada, eller

4. begransat hemlig --- endast ringa skada.

Sakerhetsklasser sakerhetsprovad personal

1. kan ta del av kvalificerat hemlig uppgift, orsaka synnerlig skada for
Sveriges sakerhet

2. kan ta del av hemlig uppgift, orsaka allvarlig skada for Sveriges
sakerhet

3. kan ta del av konfidentiell uppgift, orsaka inte obetydlig skada for
Sveriges sakerhet



Sakerhetsskyddad upphandling

Sakerhetsskyddsavtal vid upphandling (SUA-upphandling)

 Om leverantoren kan fa tillgang till sakerhetsskyddsklassificerade uppgifter (minst
klass 3 konfidentiell) eller motsvarande sakerhetskanslig verksamhet for Sveriges
sakerhet.

 Aven krav pa sidkerhetsskyddsavtal med underleverantér som kan fa tillgang till
motsvarande uppgifter.

* Anmals till tillsynsmyndigheten.

o Atgirder fore, under och efter upphandlingen.



Forberedelsefasen

I IVT SAMSPEL MED

Sarskild sakerhetsskyddsbedomning och lamplighetsprovning

* |dentifiera vilka sakerhetsskyddsklassificerade uppgifter eller
vilken annan sakerhetskanslig verksamhet som leverantéren kan
fa tillgang till och som kraver sakerhetsskydd.

* Prova om det planerade forfarandet ar lampligt fran
sakerhetsskyddsynpunkt

Forfarandet far inte inledas om det bedoémts olampligt

Samrad tillsynsmyndighet om forfarandet inte beddmts olampligt
och innefattar sakerhetsskyddsklassificerade uppgifter i minst
klassen hemlig eller innehaller motsvarande sakerhetskanslighet




Forberedelsefasen (ii)

| AKTIVT SAMSPEL MED
VERKSAMHETER
STYRNING

OMVARLD
LEVERANTORSMARKNAD

Resurssattning, planering och framférhallning

Tillse att ratt organisation och kompetens finns (inkdps- och
sakerhetsorganisationen m.m.) och att tillracklig tid finns.

! BESLUTS-

Marknadsdialog

Kan vara lampligt for att bl.a. identifiera vilka typer av uppgifter
leverantorer behover ta del av for kunna lamna konkurrenskraftiga
anbud

Likabehandling och proportionalitet

”Lika fall far inte behandlas olika, och olika far inte behandlas lika”

Sakerhetsskyddet bor inte géras mer omfattande an nédvandigt, valda
atgarder ska motiveras av behovet



Sakerhetsskyddsavtal

Sakerhetsskyddsavtal kan bland annat reglera féljande:

Sakerhetsskyddsorganisation

Informationssakerhet, fysisk sakerhet, personalsakerhet
Sakerhetsprovning

Utbildnings- informations- och samverkansfragor
Kontroll och uppféljning

Underleverantorer

Sekretess och tystnadsplikt

UM/UE:s ratt att gora revideringar av avtalet

Atgdrder om avtalet inte foljs

Avtalstid och atgarder vid avtalets upphorande




Upphandla

Sdkerhetsskyddsavtal tecknas innan leverantéren kan fa ta del av
sakerhetskansliga uppgifter.

Om sdkerhetskdnsliga uppgifter finns i kravspecifikationen bor
tvastegsforfarande tillampas (forhandlat fort., selektivt forf.)

Sakerhetsskyddsavtal bifogas i ansokningsinbjudan och ingas med
!e¥ergnt6r fore det att kravspecifikationen l[amnas ut och anbud
infordras.

Sakerhetsprovning

Sakerhetsprovning gors innan personal hos leverantéren deltar i
verksamhet som omfattas av sakerhetsskydd (tar del av
sakerhetskansliga/konfidentiella uppgifter).

Innebar bl.a. att grundutredning, registerkontroll och sarskild
personutredning genomfors (kravs samtycke fran berorda).

Utlandska leverantorer

Inget generellt hinder att utlandska leverantorer anlitas. Kontroll
gentemot utlandska register — regleras genom mellanstatliga avtal.

| AKTIVT SAMSPEL MED
VERKSAMHETER
STYRNING

OMVARLD
LEVERANTORSMARKNAD

! BESLUTS-
PUNKTER




Realisera

Forvaltning av sakerhetsskyddsavtalet

* Nodvandiga rutiner for att under avtalstiden tillampa uppsikt, kontroll och
uppfoljning av leverantorerna.

e Bl.a. I6pande utbildning av leverantdrens personal och sakerhetsprovning
av nytillkommen personal under avtalstiden.

Revideringar

» Sdkerhetsskyddslagen: UM/UE ska kunna revidera sakerhetsskyddsavtalet.

« Andringar/revideringar ska vara férenliga med reglerna om @ndringar av
ramavtal och kontrakti 17 kap. LOU el. motsv. i dvriga upphandlingslagar.

Sakerhetsskyddsavtalets upphorande

* Alla nédvandiga atgarder ska vidtas, bl.a. avanmalan till tillsynsmyndighet.
Leverantoren kan behova underteckna en erinran om tystnadsplikt igen.

e Lampligt med genomgang om vad som fungerat bra och mindre bra.

| AKTIVT SAMSPEL MED
VERKSAMHETER
STYRNING

OMVARLD
LEVERANTORSMARKNAD

! BESLUTS-




Tillsynsmyndigheter (8 kap. 1 § Sakerhetsskyddsfoérordningen)

» Sakerhetspolisen — angivna statliga myndigheter

* Forsvarsmakten — forsvarsmyndigheter

* Lansstyrelsen i Stockholms lan — kommuner, regioner och vissa statliga myndigheter

* Lansstyrelsen i Skane lIan — kommuner, regioner och vissa statliga myndigheter

* Lansstyrelsen i Vastra Gotalands lan — kommuner, regioner och vissa statliga myndigheter
* Lansstyrelsen i Norrbottens lan — kommuner, regioner och vissa statliga myndigheter

* Affarsverket Svenska Kraftnat — enskilda verksamhetsutévare
* Transportstyrelsen — enskilda verksamhetsutovare

* Post- och telestyrelsen — enskilda verksamhetsutovare

* Forsvarets materielverk — enskilda verksamhetsutovare

* Finansinspektionen — enskilda verksamhetsutovare '
* Statens energimyndighet — enskilda verksamhetsutdvare

* Stralsikerhetsmyndigheten — enskilda verksamhetsutovare



Undersokningsbefogenheter

* Fa information och tilltrade till lokaler/utrymmen
* Forelagga vid vite att information lamnas

* Handrackning Kronofogdemyndigheten

Tillsynsmyndigheternas Atgardsforeldgganden

bEngenhEter ( 6—7 kap. * Forelagga vid vite att skyldigheter avseende sakerhetsskydd fullgors
SakL)

Administrativa sanktionsavgifter
» Sanktionsavgift vid 6vertradelser mot sakerhetsskyddslagen (7 kap. 1

§)
* En sanktionsavgift ska bestammas till lagst 25 000 kronor och hogst
50 000 000 kronor. s’
* Sanktionsavgiften for en statlig myndighet, kommun eller region ska

dock bestammas till hogst 10 000 000 kronor.

/
7




Tillsyn -
sanktionsavgift

EXEMPEL

VA-Syd - sanktionsavgift 3 000 000 kr (Dom KR Sthim mal 7209-22)

* inte anmalt sakerhetskanslig verksamhet, inte uppdaterat sakerhetsskyddsanalys, inte
haft dokumenterad systematisk uppfoljning, inte vidtagit sakerhetsskyddsatgarder for
anstallda och personal fran leverantorer som deltagit i sakerhetskanslig verksamhet,
och inte haft sakerhetsskyddschef.

Stockholms tingsratt — sanktionsavgift 2 500 000 kr (Dom FR Sthim mal 2638-23,
overklagat till KR Sthim mal 165-24, pagaende)

» 3Jsidosatte skyldigheten att utreda och dokumentera behovet av sakerhetsskydd i en
sakerhetsskyddsanalys (dvs. dokumentet hade 6ht. inte upprattats).

Telia — sanktionsavgift 15 000 000 kr (PTS beslut Dnr. 23-1722 - 6verklagat till FR Sthim
mal nr SM 4-23, pagaende)

* PTS har beddmt att Telia inte genomfort sakerhetsprovning for signalskydds-personal
och pa sa satt underlatit att uppfylla vissa skyldigheter pa personalsiakerhetsomradet.
Detta har bedomts innebara att Telia latit obehorig personal delta i den
sakerhetskansliga verksamheten vilket har orsakat en sarbarhet for Sveriges sakerhet.

Pajala, Sorsele och Strémsunds kommuner — sanktionsavgifter 1 500 000 — 2 000 00
kr per kommun (Lansstyrelsen i Norrbottens beslut, 6verklagat till FR Sthim mal SM 6-
23, 7-23 och 8-23, pagaende) ,

o



Las mer

e Sakerhetspolisens information
och vagledningar om
sakerhetsskydd

e Upphandlingsmyndighetens
vagledning om
sakerhetsskyddad upphandling



https://www.sakerhetspolisen.se/sakerhetsskydd.html
https://www.sakerhetspolisen.se/sakerhetsskydd.html
https://www.sakerhetspolisen.se/sakerhetsskydd.html
https://www.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-aktuella/sakerhetsskyddad-upphandling/
https://www.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-aktuella/sakerhetsskyddad-upphandling/
https://www.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-aktuella/sakerhetsskyddad-upphandling/

Counsel Anders Asplund
Mobil: 073-427 17 87
E-post aa@pklaw.se
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