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- Varfor cybersa kenhet 1 upph&ndhgg‘7

Offentlig sektor ar utsatt — attacker ' .:~
+39% jan 2026 vs 2025; ‘
myndigheter/vard mest utsatta. l

Myndigheter hanterar enorma

, X datavolymer och kraver hog S -
Rp—— tillganglighet . IT-avbrott kan fa s s s S
effekter som ett stromavbrott. v ’ ; l
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- Offentlig sektor for en orattvis kamp
mot angripare.

- Digitalisering, Al.

- Klyftan mellan teknik och sékerihe
vaxer okontrollerat utan lagstiftning
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Relevant lagstiftning

- Sakerhetsskyddslagen (for

sliga uppgifter).

erhetslagen (20 sektorer, nu

aven sektor). -

- GDPR (dataskyddsforordningen) —
leverantoren blir oftast
personuppgiftsbitrade.
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NIS2: Innehall och effekter

- Myndi ch leverantoérer inom
3 a sektorer maste infora dessa

- Vid andling kan adven
tvingas folja NIS2-krav om de levererar
kritiska system.



Sakerhetsskydd
och sekretess

- Om upphandlingen beror sidkerhetskiansliga
uppgifter (t.ex. militar, polis) kravs
ddsavtal. Avtalen sidkerstaller

lga

a:
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GDPR och dataskydd

- Vid personuppg1ftsbehandhng 1

ar koparen normalt
tsansvarig och leverantoren
bitrade

itradesavtal mellan kopare

r (inkl. underle
erar sakerhet o

- Tekniska och organisatoriska atgarder
maste sikerstallas (t.ex. kryptering,
atkomstkontroller) for att skydda
personuppgifter.




Inkopsproces

;
KARTLK%”NG
NSV
- Vem gor vad och nar? ﬁ‘VK%pspROCESSEN
<
- Var gar granserna?
ANSVARSOMRADE:
VERKSAMHEYSXGARE

- Vem haller 1 helheten?
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Sakerhetskrav
1 nya I'T-system

Process — Systemklassning infor
upphandling av ett nytt IT-system

Identifiera behov

Behov att tillse att systiemet

Bestalla
systemklassning

Begdrain
informations-
klassningar och
riskanalyser frén
informations-
ansvarig

Kartlagga vilka som
ar
informationségare

har .
en tillracklig skyddsn’_ivé

Sammanstalla

skyddsbehovet
Arall utifran Utse deltagare och
information Ja: informations- bjuda in till
klassad? klassningar och workshop

riskanalyser

Gora ett
flédesschema 6ver
hur informationen
flodar

Gor en beddmning
av kritiska
beroenden
kopplat till

samhallsviktig
verksamhet

“Genomforande

Bedémaom
klassningen hojs pa
grund avden
samlade mangden
information

Gora en riskanalys
inkl bedémning om
DPIA krévs

Nej }
Ta fram
sdkerhetsatgarder

utifran klassning
och riskanalys

Kravs DPIA? Ja GenomfGra DPIA

Upphandling annonseras Anbud inkommer
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Efterarbete

Anpassa
systemforvaltnings-

Sakerstalla

u Ar alla krav m
Utvérdera anbud > uppfylida? -Ja :U

Beslut om tilldelning

Avbryta upphandling

A 4

nodvandiga

- omradet utifran
avtalsregleringar

systemklassningen "
IT-systemet har en

tillracklig skyddsniva

Utreda om det gar
att flytta
information eller

delar av
informationen till ett
befintligt system

Genomfora process
systemklassning av
befintligt system
eller nar ny
information tillfors
ett redan klassat
system




Riskanalys oc
upphandlings

- Anvand checklistor (exempel fin
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Inkludera informationsklassning
riskbedomning tidigt 1 upphand

Integrera sakerhetskrav i varje s
kravspecifikation, anbudsvarder
kontrakt, uppfoljning.

------
3

Tobias) for att stdlla fragor om
leverantérenssékerhetsr"é (t.es
pa certifieringar, backup, loggni

incidenthantering)
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erantorskedja
derleverantorer

- Krav transparens om underleverantorer. Se
over att leverantorer inte 1 sin tur har
outsourcat kritiska delar utan er vetskap.

- Formalisera att alla underleverantorer
omfattas av samma avtal och sakerhetskrav
(t.ex. genom att krav pa kedjan ingar 1
avtalsvillkoren).

- Identifiera vasentliga leverantorsberoenden
1 forvag — t.ex. dar viktig data kan lagras
“var som helst 1 varlden”.
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Sakerhet

1 molntjanster

d*molntjanst/outsourcing behovs
detaljerade avtal: datadgaransvar,
datalagringsplatser, atkomstkontroller och
sarskilda sakerhetsatgarder

X. Avtala exakta IT-sdkerhetsatgdrder

egelbundna backup-tester, skydd mot
~ skcd‘ig kod, DDoS-skydd, incidentovningar)
-
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Autentisering
och behorigheter

— ‘_ ""’*- multifaktorautentisering (MFA) for
8% s **% Sdministrativa konton och fjarratkomst.
ordnsa leverantérens behorigheter strikt.

 JAnviand minst rollbaserad atkomstkontroll
#ch dokumentera atkomstgrupper, se
~ ohecklistfragor om behorighet och loggning

e
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Loggning
och sparbarhet

—

. Tiahsten/systemet ska ha loggning av alla
relevanta hiandelser (inloggningar, atkomst
11l kansliga uppgifter, Andringar).

" Bormulera krav pa SIEM eller centraliserad
bgghantering, inklusive lagringstid och
~arlig granskning av loggar.

-
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Informationssakerhet,
kryptering

)

]
= AHd«kansliga uppgifter ska vara krypterade
1 vila och vid 6verforing. Anvand erkanda
algaritmer och hantera nycklar sakert

 Jkix."All overford kanslig information skall
kyddas med stark kryptering (minst AES-
"~ 856). Data i vila ska lagras krypterat, och
ryptgringsnycklar ska hanteras av en
oberoende nyckelhanterare”.

-

&3
\

18



Incidenthante
och rapporteri

- Leverantoren ska ha dokumente
rutiner for incidenthantering ock
omedelbart rapportera alla incid
som kan paverka bestallarens de
eller tjanster.

- Ex. “Leverantoren skall skriftlige
rapportera sdkerhetsincidenter
drojsmal, och beskriva atgdrder
vidtagits.” -

SecureByMe



Sarbarhetshazr

- Krav att leverantoren aktivt sok
efter och atgardar
sakerhetssarbarheter 1 sina syst

- Ex. "Leverantoren ska ha rutine
hantering av sarbarheter i IT-m
(patchhantering, penetrationstes
etc.)”

*
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Systemarkite
atkomstkontrc

- Fraga om systemets arkitektur:
segmentering, DMZ, brandvigge
redundans och molnbaserade
l6sningar.

- Dokumentera krav pa isolering & o
kansliga system och minimera
attackytan.

*
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Avtalspunkter och garantier

Inkludera krav pa certifieringar (t.ex.
ISO/TIEC 27001 eller branschspecifika
standarder) for leverantoren eller
systemet.

Specificera mojligheter att genomfora
oberoende revisioner eller
penetrationstester av systemet, samt
ta ut vite vid avtalade brister.

SecureByMe
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Uppioljning och kontinuerlig

overvakning

Planera regelbundna avstamningar
och granskningar: Leverantoren ska
lamna dokumentation 6ver incidenter,
revisioner och statusrapporter.

Tydliggor ansvar: vem gor vad vid

hantering/utredning av incidenter,
vem har atkomst till leverantorens
loggar.

SecureByMe
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Vanliga fallgropar

- Otydliga eller for fa krav
- Otydlighet 1 leverantorskedjan

- Ingen kontinuerlig kontroll

SecureByNg
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Fallgropar (forts) och motatgarder

SecureByMe

Overkrav kontra rérliga mal — Att
skriva for manga detaljer om teknisk
1mplementation kan hamma
flexibilitet

Otillracklig kompetens — For hog
teknisk niva for inkoparen att hantera

Brist pa sanktioner — Om ingen
sanktion finns ar kraven tandlosa
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Verktyg och mallar

- MSB:s vagledningar och checklistor for
informationssaker upphandling

% DIGG:s rekommendationer for upphandling
awv.data , Datainspektionens och SKR:s

practice.

- Systematisk Informationssdkerhet (Ander
& Hofsten) 2025.




Miljodata-attacken

- Bakgrund: Aug 2025 hackades IT-
leverantoren Miljodata. ”200
kommuner och regioner paverkades”,
~1,5 miljoner personuppgifter lackte

- Konsekvenser: Delar av personal-
och journalsystem lag nere 1
dagar/veckor. Risk for identitetsstold
och fortroendeskada uppstod

- Lardomar: Sakerstall leverantorens
redundans och separering av
kunddata; avtala expresskrav pa data-
sakerhet (MFA, segmentering,
kryptering). Krisplaner och
incidenttraning for att snabbt agera 1
leverantorsincidenter.
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Tietoevry-ransomware

- Bakgrund: Jan 2024 utsattes Tietoevry
(stor 1t-leverantor for offentlig sektor) for
en ransomware-attack . Detta paverkade
bl.a. Tandvards- och
lakemedelsformansverket (TLV) och
flera regioner.

- Konsekvenser: Flera system (bl.a.
TLV:s lakemedelsdatabas) lag nere 1
manader; en rapport uppskattade TLV:s
driftkostnader till 6ver 110 Mkr .
Regioner tvingades overga till manuella
rutiner tills service aterstéalldes.

- Lardomar: Klara SLA:er for
aterstallning (t.ex. backup-test och
éterlésnlnﬁstld) ; tydligt ansvar 1 avtal
om driftsakerhet. Flera drabbade
organisationer kravde skadestand fran
leverantoren, vilket belyser vikten av
skadestandsklausuler.
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Kalix-kommun

- Bakgrund: Dec 2021 utsattes Kalix
kommun for en omfattande ransomware-
attack. I princip alla system lastes och
kravde losen.

- Konsekvenser: Lonesystem, journaler
mm utsattes. Personalen 6vergick till
manuella rutiner 1 veckor . Attacken
blev en vackarklocka 1 Sverige.

- Aterhamtning: Kalix valde att inte
betala och aterstéallde med hjalp av
sakrade backups (hackarna hade inte
natt dessa) .

- Lardomar: Investera 1 segmentering,
2FA och utbildning — efter attacken
inférde kommunen bland annat
multifaktor och ny natverksarkitektur .
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Sammanfattning av falls

- Exempel visar att brister hos
leverantorer kan skapa relativt stora
storningar

- Gemensamma lardomar: backup och
kontinuitet ar kritiska, tydliga krav
pa sakerhetsniva, incidentstyrning och
redundans behovs. Stalla krav och
folja upp dem.

SecureByNg
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Tack!
Tillsammans gor vi skillnad!
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Tobias Ander

tobias@securebyme.se

+46 7033 71 433
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